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PLANO DE CONTINGENCIA DO SETOR DE TECNOLOGIA DA
INFORMACAO E PLANO DE ATUALIZACAO E MANUTENCAO DE
EQUIPAMENTOS

Este documento tem por objetivo orientar o gestor de Tl em casos de desastres
naturais e ou por falha de equipamentos.

E sempre bom ter um “plano B” para situagdes criticas e desastrosas que
aparecem de repente, mais que merecem uma atencdo e dedicacédo total. Hoje podemos
afirmar que uma empresa sem um departamento de TI estruturado ndo é nada, mas além
disso deve-sesaber o que fazer quando algo de ruim acontecer.

O plano de contingéncia da Faculdade de Nova Mutum - UNIFAMA visa, ajudar
em casos em que ndo se tem mais o que fazer mais precisa-se tomar atitudes rapidas para

que o tempo de parada seja 0 menor possivel.

Objetivos:

| — Diminuir o impacto causado pelo tempo de parada;

Il — Agilizar o processo de contingéncia quando necessario;

[l — Padronizar normas a serem tomadas dentro do departamento em casos de
contingéncia;

IV — Facilitar as tomadas de decisdes em situagdes criticas.

Definir as prioridades a serem tomadas em decisdes de contingéncia ndo é facil,
por isso vamos elencar em ordem de prioridade neste documento o que deve ser

priorizado nesses casos.

CONTINGENCIA

E um acaso, uma eventualidade de algo, ou acontecimento que tem como
fundamento a incerteza de que pode ou ndo vir acontecer.

Tendo isto em vista, podemos afirmar a importancia de se ter um plano de
contingéncia atualizado e preciso.

Podemos identificar uma contingéncia, quando ndo se sabe e/ou ndo se tem mais
0 que fazer, nesses casos procuramos o plano de contingéncia para nos orientar e guiar 0s

proximos passos a serem tomados. Possiveis contingéncias que podem acontecer:
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Falta de energia elétrica

Os equipamentos principais sdo notebooks que ja possuem bateria interna com
capacidade de 4 horas de autonomia.

Os outros setores da Instituicdo estdo em projeto orcamentério para expansao dos

sistemas de seguranca de energia.

Falha de Equipamentos Eletronicos

Eventualmente os equipamentos eletrénicos podem vir apresentar problemas, e para
evitar, faz-se necessario uma manutencdo preventiva nos mesmo a fim de evitar tais
problemas. Laboratorios sdo formatados e verificados as licencas semestralmente no
periodode férias dos académicos, também € realizada a limpeza fisica, troca de periféricos e

demaiscomponentes que forem necessarios.

Erro humano
Algumas contingéncias sao causadas por negligéncias dos gestores do departamento,
nédo realizando manutencdes preventivas em equipamentos sensiveis e que podem acarretar
em contingéncias.
Ac0es realizadas, para evitar contingéncias, no sentido da prevengdo, como:
e Politica de seguranca documentada, regular o acesso de dados e softwares
utilizados;
e Controle de acesso, liberando permissdes dos sistemas caso a caso e
monitoraro comportamento dos mesmos;
e Conscientizacdo de usuarios, sobre uso de senhas fracas, downloads de
softwares indevidos e ndo licenciados, conexdo de pendrives ou outros equipamentos

externos na maquina.

Desastres Naturais

Nao estamos livres de desastres naturais como chuvas fortes, enxurradas, enchentes,
quedas de estruturas e etc. Muitas vezes ndo temos como evitar estes acontecimentos.
Por conta disto, copias de seguranca dos principais sistemas sdo efetuadas

diariamente na nuvem.
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Crime Cibernético

Tecnologias e recursos de trabalho se expandem diariamente, e por isso as
incidéncias de seguranca se apresentam diariamente. Seja por acdes de usuarios ou
softwares mal-intencionados (MalWare), sites maliciosos entre outros.

E para uma pequena prevencdo contra instalagfes indevidas e mau uso dos
equipamentos, na rede administrativa nds temos dominio configurado e politicas de
seguranca configuradas através de GPO fornecidas por sistema operacional Windows
Server e na rede académica, os equipamentos sdo verificados periodicamente a procura de

instalagdes indevidas.

Virus
Usa-se o antivirus oferecido através do sistema operacional, e ainda, o0s
equipamentos sdo preparados do zero periodicamente. Com ag6es conjuntas no sentido de

orientar usuarios dos perigos de se utilizar sites e programas ilegais.

Importéncia dos Dados

Podemos elencar os principais, para que possam ser tratados com prioridades. Sendo
eles de maior prioridade para menor:

e Banco de dados - Sistema de gestdo de pessoas, contabilidade, sistema antigo
de gestdo académica, CPJ (sistema para o escritorio de préaticas juridicas), sistema da
biblioteca e mais o0s sistemas internos como: agenda telefonica, revista, repositorio,
cadastro eventos;

e Documentos relacionados aos departamentos.

Backup
Os mesmos sao realizados 2 vezes ao dia, sdo subscritos da semana anterior ficando

sempre disponivel 14 backups, sendo realizados de segunda a segunda no periodo da manha

e da noite. Os documentos dos setores estdo em nuvem.

Diretrizes

As diretrizes definidas que podem ser aplicadas pelo departamento.

e Identificacdo da Contingéncia

Antes de se tomar qualquer decisdo deve-se identificar o motivo da paralisacao de

um servico, software, hardware ou de algum departamento especifico.
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e Verificar o impacto e a urgéncia.
Quanto mais alto o impacto mais urgente sera realizado a contingéncia.
e  Ac0es

o Substituicdo de pecas ou partes caso haja necessidade;

o Reinstalagéo ou atualizacao de sistemas;

o Restabelecimento dos servigos parados;

e Historico de contingéncia
Verificar se 0 problema esta se repetindo pelo mesmo motivo ou se € poroutro, caso

seja reincidente verificar para dar uma solucao definitiva para 0 mesmo se possivel.

CONTATO DE EMERGENCIA
Em caso de emergéncia a Instituicdo podera entrar em contato com 0s responsaveis

através dos nimeros:

Bruno — Coordenador de Tl
(66) 9 9629-9294
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PLANO DE ATUALIZACAO E MANUTENCAO DOS EQUIPAMENTOS

INTRODUCAO

A Faculdade de Nova Mutum, dispGe atualmente de infraestrutura de Tecnologia
da Informag&o com uma rede que contém 30 computadores sO para 0s académicos.

A Faculdade conta com uma estrutura propria de acesso a Internet, para uso
académico, que opera com velocidade maxima de 500MB por banda larga, disponivel
através de computadores ligados a rede cabeada com pontos de transmissao de rede sem fio,
nos corredores e dentro de algumas salas de aula.

Este recurso esta disponivel internamente aos alunos, tanto para as atividades de aula
como para as atividades extra-aula, oferecendo possibilidades de pesquisa e desenvolvimento
de trabalhos.

Para manter este parque tecnoldgico, a Instituicdo conta com um Setor de Tecnologia
da Informacdo, composto pelo corpo técnico especializado, Encarregada de TI. Estes sdo

responsaveis pela manutencdo preventiva e corretiva dessa infraestrutura.

Objetivos

A politica de aquisicdo, atualizacdo e manutencdo de equipamentos de Tecnologia
da Informacéo visa garantir aos cursos de graduagéo e extensdo da Faculdade de Nova

Mutum a infraestrutura de tecnologia adequada para seu melhor funcionamento.

Atualizacéo Tecnoldgica

Anualmente sdo revistas todas as necessidades de atualizacdo tecnoldgica dos
equipamentos e softwares. Estas revisdes sao baseadas no or¢camento corporativo para 0s
investimentos. As revisdes acontecem nos meses de Dezembro, Janeiro e Julho,
acompanhando o inicio dos periodos letivos semestrais.

O Plano Gestor da Tecnologia da Informagdo tem como objetivo fornecer diretrizes
para a organizagdo, alinhando tecnologia e planejamento e alocando de maneira
estruturada os recursos or¢camentarios de infraestrutura tecnolégica. Este plano abrange os

seguintes componentes de Tecnologia da Informacao:
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Softwares Académicos

Hardware

Infraestrutura

Sistemas Operacionais

Plano de Melhorias de Acesso a Internet

Hoje a Faculdade de Nova Mutum — UNIFAMA conta com um link de 500MB de
internet banda larga distribuida em toda a rede académica e administrativa através de rede
cabeada e rede wi-fi. Para proporcionar melhorias na rede, a Faculdade de Nova Mutum
UNIFAMA contara com um sistema de check in interno dos alunos para uso da rede wi-fi,
onde o alunora logar com o e-mail institucional e uma senha previamente cadastrada pelo

Setor de TI, possibilitando uma expansao gradativa na melhoria de conexao.

Plano de Melhorias do Sistema de Manutenc¢ao de Energia

Pretende-se ampliar os sistemas de nobreaks aos setores mais sensiveis da Instituigao.

Conectividade dos Setores NTI CT e CAU
Colocado na previsdo orcamentaria a atualizacdo da conectividade entre os setores

NTI do Bloco do CT e CAU que hoje ¢ feita por par metalico e futuramente por fibra optica.

Expansao de Hardware e Software

A expansdo da infraestrutura de tecnologia estd prevista no PDI (Plano de
Desenvolvimento Institucional) no periodo de 2019-2023, da Faculdade de Nova Mutum.

Apo6s aprovagdo pela direcdo, a necessidade de expansdo deve ser encaminhada ao
Setor de Tecnologia da Informacdo que, por sua vez, definird as configuragdes de
hardwares e softwares necessarias, bem como o projeto de implantagdo, e encaminhara para
o0 Setor de Compras.

O Setor de Tecnologia da Informacéo possui uma equipe de técnicos e monitores de
laboratérios de informatica. Essa equipe é responsdvel por manter a infraestrutura em

condig0es perfeitas de uso, oferecendo servigos de suporte, manutencao preventiva e
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Manutencéo Preventiva e Corretiva

O Setor de Tecnologia da Informacdo planeja e executa um cronograma de
manutencao preventiva anualmente em todos os equipamentos de Tecnologia da Informacéo
da Instituicao.

As manutencOes corretivas sdo realizadas através das ocorréncias identificadas na
manutencdo preventiva. E também podem ser solicitadas pelos usuarios diretamente ao
Setor de Tecnologia da Informacé&o, atraves por e-mail ou WhatsApp.

O suporte e manutencdo dos equipamentos obedecem ao seguinte programa de
manutencgéo:

e Manutencdo Permanente: Consiste na verificacdo diaria do funcionamento
normal de todos os computadores, antes do inicio de utilizacdo do Laboratério de
Informatica;

e Manutencao Preventiva: Realizada semanalmente no Laboratorio de Informatica,
onde é realizada a verificacdo das conexdes e estado geral dos equipamentos;

e Manutencdo Corretiva (interna): Consiste na solucdo dos problemas
detectados na manutencdo permanente e preventiva;

e Manutencdo Corretiva (externa): Realizada por empresa de suporte externa.
Consiste na solucéo dos problemas detectados na manutencdo permanente e preventiva, ndo
solucionados pela manutengdo corretiva interna. Realiza manutencdo e/ou troca de
componentes. As manutengdes externas sdo realizadas por empresas contratadas pelo Setor

de Tecnologia da Informacao do Grupo Educacional.



